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📋 Описание
Сервер для автоматического анализа видеозаписей прохождения экзаменов с целью выявления паттернов мошенничества. Анализирует два типа видео: запись экрана и запись человека, проходящего экзамен.
🎯 Назначение
Автоматическое обнаружение подозрительного поведения во время онлайн-экзаменов:
- Отвлечение внимания от экрана
- Использование подсказок
- Проговаривание вопросов вслух
- Неестественные движения курсора
- Подозрительные временные паттерны
🔍 Возможности анализа
1. **Анализ взгляда и внимания**
Отслеживание направления взгляда
- Детекция лица человека в каждом кадре
- Оценка направления взгляда (head pose estimation)
- Определение, смотрит ли человек на монитор
- Подсчет частоты отводов взгляда

Метрики:
- **Время взгляда на экран** - процент времени, когда взгляд направлен на монитор
- **Частота отводов взгляда** - количество отвлечений в минуту
- **Длительность отвлечений** - средняя и максимальная длительность отводов взгляда
- **Направление отвлечений** - куда чаще всего отводится взгляд (вправо, влево, вниз)
Подозрительные паттерны:
- ⚠ Частые отводы взгляда в одну сторону (возможна подсказка)
- ⚠ Длительные отвлечения от экрана (>3 секунд)
- ⚠ Регулярные отводы взгляда каждые N секунд (возможна подсказка)
2. **Анализ речи и звука**
Транскрибация и анализ
- Распознавание речи с помощью WhisperX
- Детекция проговаривания вопросов вслух
- Анализ пауз и интонаций
- Определение моментов, когда человек говорит
Метрики:
- **Наличие речи** - есть ли звук в аудио
- **Частота речи** - как часто человек говорит
- **Длительность речи** - общее время разговора
- **Содержание речи** - транскрибированный текст
Подозрительные паттерны:
- ⚠ Проговаривание вопросов вслух (возможна помощь извне)
- ⚠ Регулярные паузы с последующей речью (возможны подсказки)
- ⚠ Речь в моменты ответов на вопросы
3. **Анализ движения курсора и навигации**
Отслеживание курсора на записи экрана
- Детекция курсора мыши в каждом кадре
- Построение траектории движения
- Анализ скорости и ускорения
- Детекция кликов и наведений
- **Детекция использования клавиатуры (Tab, стрелки) вместо мыши**
Метрики:
- **Траектория курсора** - путь движения мыши
- **Скорость движения** - средняя и максимальная скорость
- **Прямолинейность** - насколько прямые движения (подозрительно при >0.95)
- **Точность кликов** - попадание точно в кнопки/варианты
- **Время наведения** - время между появлением вопроса и кликом
- **Использование мыши vs клавиатуры** - процент действий через мышь vs Tab/стрелки
- **Частота Tab нажатий** - количество переключений через Tab
- **Паттерн навигации** - последовательность действий (мышь/клавиатура)
Подозрительные паттерны:
- ⚠ Идеально прямые движения к кнопкам (>0.95 прямолинейности)
- ⚠ Отсутствие "дрожания" курсора (неестественная точность)
- ⚠ Мгновенные клики без раздумий
- ⚠ Одинаковая скорость движения к разным элементам
- 🚨 КРИТИЧНО: Использование Tab для навигации вместо мыши - боты предпочитают Tab, люди используют мышь
- 🚨 КРИТИЧНО: Регулярные переключения через Tab - последовательное переключение между элементами
- 🚨 КРИТИЧНО: Отсутствие движения курсора при выборе - фокус меняется без движения мыши
- ⚠ Комбинация Tab + Enter для выбора (типично для ботов)
- ⚠ Отсутствие случайных движений мыши (человек всегда немного двигает мышью)
4. **Временной анализ**
Анализ интервалов между действиями
- Измерение времени между вопросами
- Анализ времени на ответ
- Детекция регулярных паттернов
- Статистический анализ распределения времени
Метрики:
- **Среднее время на вопрос** - среднее время между вопросами
- **Стандартное отклонение** - вариативность времени ответов
- **Коэффициент вариации** - относительная вариативность
- **Регулярность** - насколько равномерны интервалы
Подозрительные паттерны:
- ⚠ Слишком равномерные интервалы (CV < 0.1 - подозрительно)
- ⚠ Одинаковое время на все вопросы (возможна автоматизация)
- ⚠ Слишком быстрое прохождение (меньше времени на чтение)
- ⚠ Резкие изменения скорости (возможна помощь)
5. **Анализ позы и поведения**
Детекция позы человека
- Определение положения тела (YOLO Pose)
- Отслеживание поворотов головы и тела
- Анализ жестов и движений
- Детекция использования дополнительных устройств
Метрики:
- **Положение головы** - угол поворота головы
- **Положение тела** - наклон корпуса
- **Движения рук** - жесты и движения
- **Стабильность позы** - насколько статична поза
Подозрительные паттерны:
- ⚠ Частые повороты головы в одну сторону (возможна подсказка)
- ⚠ Движения рук вне клавиатуры/мыши
- ⚠ Резкие изменения позы в моменты ответов
- ⚠ Длительное отклонение от нормальной позы
6. **Комплексный анализ**
Комбинация всех факторов
- Общая оценка подозрительности
- Взвешенная система скоринга
- Приоритизация подозрительных моментов
- Генерация отчета с временными метками
Система скоринга:
- **Низкий риск (0-30)** - нормальное поведение
- **Средний риск (31-60)** - некоторые подозрительные паттерны
- **Высокий риск (61-80)** - множественные подозрительные паттерны
- **Критический риск (81-100)** - явные признаки мошенничества

🏗️ Архитектура

Компоненты системы:
┌─────────────────────────────────────────┐
│     Сервер анализа экзаменов                                   │
│        			   		 	       │
└─────────────────────────────────────────┘
           │
           ├─── Видео экрана ────┐
           │                     │
           │                     ├─── YOLO (детекция курсора)
           │                     ├─── OpenCV (трекинг)
           │                     ├─── Детекция клавиатурных событий (Tab, Enter)
           │                     ├─── Анализ навигации (мышь vs клавиатура)
           │                     └─── Анализ траекторий
           │
           └─── Видео человека ──┐
                                 │
                                 ├─── YOLO (детекция лица/позы)
                                 ├─── Head Pose Estimation
                                 ├─── WhisperX (транскрибация)
                                 └─── Анализ поведения

⚙️ Конфигурация

- **GPU:**  (RTX 3090) или распределение по GPU
- **Таймаут обработки:** 3600 секунд (1 час)
- **Максимальный размер видео:** 2GB

 📝 Отчеты
Формат отчета:
1. **Общая оценка** - общий риск и уровень
2. **Детализация по метрикам** - разбивка по каждому типу анализа
3. **Временная шкала** - события с временными метками
4. **Рекомендации** - что проверить дополнительно
5. **Визуализация** - графики и диаграммы (опционально)

🔒 Безопасность и приватность
- Видео обрабатываются локально
- Данные не передаются третьим лицам
📚 Технические детали
Производительность:
- Обработка 1 часа видео: ~10-15 минут (GPU)
- Память: ~4-6GB VRAM на видео

